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Espionaje masivo de usuarios del navegador Chrome de Google destapa nueva vulnerabilidad

Por: Reuters
18/06/2020

Un campafia de software espia descubierta recientemente atacé a los usuarios de Chrome a través de 32 millones
de descargas de extensiones del navegador de Google, lider del mercado, segun dijeron a Reuters investigadores
de Awake Security.

Lo ocurrido pone de relieve el fracaso de la industria tecnoldgica en proteger la seguridad de unos navegadores
gue cada vez se utilizan mas para consultar el correo electrénico, ndminas de trabajo y otra informacion de
caracter sensible.

Google, que pertenece al grupo Alphabet Inc , dijo que elimindé mas de 70 de los complementos maliciosos de su
tienda web oficial de Chrome después de ser alertado por los investigadores el mes pasado.

“Cuando se nos alerta de extensiones en la tienda web que violan nuestras politicas, tomamos medidas y
utilizamos esos incidentes como material de formacion para mejorar nuestros andlisis automatizados y nuestros
manuales”, dijo a Reuters el portavoz de Google, Scott Westover.

La mayoria de las extensiones gratuitas pretendian advertir a los usuarios sobre sitios web cuestionables o
convertir archivos de un formato a otro. Pero en su lugar, desviaban el historial de navegacion y los datos que
proporcionaban credenciales para el acceso a herramientas empresariales de uso interno.

Si se tiene en cuenta el nimero de descargas, fue la campafia maliciosa de mayor alcance que haya tenido la
tienda de Chrome hasta la fecha, segun el cofundador y jefe investigador de Awake, Gary Golomb.

Google se neg6 a discutir las comparaciones de este Ultimo “spyware” con campafias anteriores, la amplitud del
dafio o por qué no detectd y eliminé las extensiones maliciosas por su cuenta a pesar de las promesas pasadas
de supervisar los complementos méas de cerca.
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No esta claro quién esta detras de la campafia de distribucion de este software malicioso. Awake dijo que los
desarrolladores proporcionaron informacion de contacto falsa cuando enviaron las extensiones a Google.

“Cualquier cosa que te lleve al navegador o al correo electrénico de alguien o a otras areas sensibles seria un
objetivo para el espionaje nacional asi como para el crimen organizado”, dijo el exingeniero de la Agencia de
Seguridad Nacional de Estados Unidos, Ben Johnson, que fundé las empresas de seguridad Carbon Black y
Obsidian Security.

Las extensiones fueron disefiadas para evitar la deteccion por parte de las compafiias de antivirus o software de
seguridad que evalla la reputacion de los dominios web, dijo Golomb.
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